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SAZETAK

Organizacijski i ustrojbeni poloZaj tijela za kiberneticko djelovanje na
nacionalnoj razini izradilo je Nacionalno vijece za kiberneticku sigurnost za
potrebe Koordinacije za sustav domovinske sigurnosti i na temelju prethodno
izradenog i povezanog dokumenta: Analiza potreba i sposobnosti kibernetickog

djelovanja na razini RH.

Kao primarne reference za izradu ovog dokumenta koristeni su Zakon o
informacijskoj sigurnosti, Nacionalna strategija kiberneticke sigurnosti te
buduci Zakon o kibernetickoj sigurnosti operatora kljucnih usluga i davatelja
digitalnih usluga, kao i niz procesa i inicijativa povezanih s ovim aktima, koje su
u proteklom razdoblju pokrenute u okviru procesa uredenja hrvatskog
kibernetickog prostora i uvodenja upravljanja kibernetickom sigurnosc¢u na

nacionalnoj razini.

Ovakav pristup organizacijskom i ustrojbenom polozaju tijela za kiberneticko
djelovanje na nacionalnoj razini, rezultirao je uspjesnim odgovorima na
nacionalne i medunarodne izazove Republike Hrvatske u pitanjima kiberneticke
sigurnosti, prvenstveno u smislu zahtjeva koje pred drZave clanice postavljaju
EU i NATO te se u tom smislu moze smatrati prihvatljivim pristupom i za
primjenu u najsSirem nacionalnom konceptu sustava domovinske sigurnosti, u
kojem kiberneticka sigurnost predstavija jedan od niza elemenata ovog sustava.
Dodatno je aktualni hrvatski pristup upravijanju kibernetickom sigurnoscu
uspjesno testiran i u slucaju globalnog kibernetickog napada malicioznim

ucjenjivackim kripto kodom WannaCry u svibnju 2017. godine.
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1. OPSEG | OKVIRI DOKUMENTA

1.1. SUDIONICI IZRADE DOKUMENTA

Predmetni dokument s opisom organizacijskog i ustrojbenog polozaja tijela za kiberneticko
djelovanje na nacionalnoj razini izraduje se temeljem Godis$njeg plana rada Koordinacije za
sustav domovinske sigurnosti za 2018. godinu, a vezano za odabrani specifi¢ni cilj 6.
»Razvitak sposobnosti kibernetickog djelovanja u okviru sustava domovinske sigurnosti* i
zadanu aktivnost ,,Organizacijski i ustrojbeni polozaj tijela za kiberneticko djelovanje na
nacionalnoj razini. Nositelj ove aktivnosti je Ured Vijec¢a za nacionalnu sigurnost (UVNS), u
svojstvu predsjedatelja Nacionalnog vije¢a za kiberneti¢ku sigurnost, a u provedbi suraduju
Sigurnosno-obavjestajna agencija (SOA), Vojna sigurnosno-obavjestajna agencija (VSOA),
Zavod za sigurnost informacijskih sustava (ZSIS), Glavni stozer Oruzanih snaga RH (GS OS
RH) i nadlezna tijela drzavne uprave.

Prijedlog teksta analize dostavljen je, na razmatranje, svim ¢lanovima Vijeca, a Vijece je tekst
analize usvojilo u lipnju 2018. godine. U ovaj proces bili su ukljuceni predstavnici svih 18
institucija ukljuéenih u rad Vijeca te je na ovaj nacin zadovoljena obveza uklju¢enja nadleznih
tijela drzavne uprave u proces izrade organizacijskog i ustrojbenog polozaja tijela za
kiberneti¢ko djelovanje na nacionalnoj razini. Time su ujedno u rad ukljuceni predstavnici
svih relevantnih institucija za podrucje kiberneti¢ke sigurnosti u RH.

Kako bi se zadovoljilo zahtjev Godi$njeg plana rada Koordinacije za domovinsku sigurnost, u
smislu njime definiranih tijela koja suraduju u izradi predmetnog dokumenta (SOA, VSOA,
ZSIS, GS OS RH), u okviru pripreme 1 usvajanja ovog teksta od strane Vijeca, Vijece je
zatrazilo od ¢lanova i zamjenika ¢lanova Vijeéa iz SOA-e, ZSIS-a i MORH-a, da se kroz
unutarnji dogovor u tim institucijama povezu s odgovaraju¢im predstavnicima ovih institucija
u Koordinaciji za domovinsku sigurnost, a vezano za provedbu ove aktivnosti.

1.2. KORISTENE REFERENCE

Kao primarne reference za izradu ovog dokumenta koriSteni su Zakon o informacijskoj
sigurnosti (,,Narodne novine* broj: 79/07), Nacionalna strategija kibernetic¢ke sigurnosti
(,,Narodne novine* broj: 108/15) te Zakon o kibernetickoj sigurnosti operatora klju¢nih
usluga i davatelja digitalnih usluga (lipanj 2018., Zakon u drugom c¢itanju u Hrvatskom
Saboru, http://www.sabor.hr/prijedlog-zakona-o-kibernetickoj-sigurnosti-operat, a pripadna
podzakonska  Uredba Vlade je u procesu javnog  e-savjetovanja  na
https://esavjetovanja.gov.hr/Econ/MainScreen?Entityld=7489), kao i niz povezanih Odluka
Vlade o osnivanju nacionalnih meduresornih tijela za kiberneticku sigurnost (,,Narodne
novine* broj: 61/161 28/18) te RjeSenja o imenovanju predsjednika i ¢lanova Nacionalnog
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vije¢a za kiberneticku sigurnost.. Spomenuti i povezani materijali iz podrucja kiberneticke
sigurnosti dostupni su javno na web poveznici UVNS-a http://www.uvns.hr/hr/normativni-
akti/informacijska-sigurnost, pod naslovom Kiberneticka sigurnost.

1.3. METODOLOGIJA PRISTUPA

Organizacijski i ustrojbeni polozaj tijela za kiberneticko djelovanje na nacionalnoj razini
analizira se 1 prikazuje na temelju viSe povezanih regulativnih okvira u RH, primarno onih
koji su uredeni zakonima koriStenim kao primarne reference ovog dokumenta. Dodatno se
koriste i neki drugi povezani regulativni okviri u usko povezanim podrué¢jima kao $to su javne
elektronicke komunikacije ili kazneni postupak. Veéina ostalih potrebnih sektorskih
regulativnih okvira uvodi se kroz Zakon o informacijskoj sigurnosti za drzavni sektor te
Zakon o kibernetickoj sigurnosti operatora klju¢nih usluga i davatelja digitalnih usluga za
ostale gospodarske sektore povezane kibernetickim prostorom.

Radi jasnije vizualizacije organizacijskog i ustrojbenog polozaja tijela, razrada je napravljena
prate¢i logi¢ki povezane nacionalne i sektorske funkcionalnosti vazne iz kuta kiberneticke
sigurnosti te dodatnim povezivanjem uloge pojedinih tijela preko koriStenja kataloga
sigurnosnih rizika kao dijela plana rada Koordinacije za sustav domovinske sigurnosti.

Daje se takoder i1 osvrt na stanje kiberneti¢kog prostora kao 1 kratki prikaz razvoja postojecih
kapaciteta kiberneti¢ke sigurnosti u RH realiziranih u posljednjih desetak godina.

Zagreb, 14. lipnja 2018. 6 od 37



Organizacijski i ustrojbeni polozaj tijela za kiberneticko djelovanje na nacionalnoj razini

2. KRATKI PREGLED DOSADASNJEG RAZVOJA
KIBERNETICKE SIGURNOSTI U REPUBLICI
HRVATSKOJ

Temeljni koncepti suvremene sigurnosne politike Republike Hrvatske postavljeni su u
Nacionalnom programu informacijske sigurnosti koji je donesen 2005. godine u okviru
priprema za pristup NATO-u (https://www.cis.hriwww.edicija/LinkedDocuments/CCERT-
PUBDOC-2005-04-110.pdf). Nacionalni program pratile su zakonodavne promjene, medu
kojima je bilo i donoSenje Zakona o informacijskoj sigurnosti. Ve¢ tada je u RH prepoznata
potreba i propisane su osnovne sposobnosti koje se trebaju razviti u RH, kroz uspostavu
Zavoda za sigurnost informacijskih sustava (https://www.zsis.hr/), sa zada¢ama koje su,
izmedu ostalog, vezane za koordinaciju prevencije i odgovora na racunalne ugroze sigurnosti
informacijskih sustava u okviru drzavnog sektora te kroz uspostavu Nacionalnog CERT-a
(https://www.cert.hr/) u okviru Hrvatske akademske i istrazivatke mreze (CARNET), sa
zadacama vezanim za prevenciju i zaStitu od racunalnih ugroza sigurnosti svih javnih
informacijskih sustava u Republici Hrvatskoj. Upravo ove dvije institucije, deset godina
nakon ustrojavanja njihovih temeljnih CERT-ovskih sposobnosti, u Zakonu o kibernetickoj
sigurnosti operatora klju¢nih usluga i davatelja digitalnih usluga predstavljaju CSIRT? tijela
sa slicnim zada¢ama prevencije i odgovora na ugroze sigurnosti informacijskih sustava. Ovim
Zakonom provodi se i daljnje uredenje podrucja prevencije i zastite od ugroza sigurnosti
informacijskih sustava kroz usmjeravanje mjera zastite na Zakonom utvrdene sektore klju¢nih
usluga i davatelja digitalnih usluga kako ih propisuje EU? te na dodatni sektor klju¢nih usluga
od interesa za RH3. Pri tome se provodi uravnoteZenje obveza i odgovornosti korisnika
informacijskih sustava s jedne strane te nacCina obavjeS¢ivanja 1 medusobne pomoci u
rjeSavanju incidenata na sektorskoj, nacionalnoj i EU razini, s druge strane.

Sa spomenutim Zakonom povezan je i niz drugih inicijativa u RH, koje su mu prethodile u
prijasnjim godinama, primjerice procjena klju¢nih ugroza u telekomunikacijskom sustavu RH
provedena 2010. godine u koordinaciji UVNS-a, koja je rezultirala nizom mjera, od kojih je

1 CSIRT je kratica za Computer Security Incident Response Team, odnosno tijelo nadlezno za prevenciju i
zastitu od incidenata, za koju se u RH Kkoristi i kratica istog znatenja CERT (Computer Emergency Response
Team).

2 NIS direktiva utvrduje obvezu drzava ¢lanica uvesti mjere za visoku razinu zastite kiberneti¢ke sigurnosti u
sljede¢im sektorima kljuénih usluga: energetika — elektri¢na energija, nafta, plin; prijevoz — zra¢ni, Zeljeznicki,
vodni, cestovni; bankarstvo; infrastrukture financijskog trziSta; zdravstveni sektor; opskrba vodom za pice i
njezina distribucija; digitalna infrastruktura — razmjena internetskog prometa, usluge naziva domena i kontrola
vréne nacionalne domene. NIS direktiva takoder utvrduje obavezu za davatelje digitalnih usluga na razini
jedinstvenog digitalnog trzista EU u podrucju usluga: internetsko trziste, internetske trazilice i usluge racunalstva
u oblaku.

3 RH u okviru Zakona uvodi dodatni sektor: poslovne usluge za drzavna tijela, koji se sastoji od dva podsektora:
usluge u sustavu e—Gradani, poslovne usluge za korisnike drZzavnog proracuna.
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jedna provedena u koordinaciji sa SveuciliSnim racunskim centrom SveuciliSta u Zagrebu
(Srce), s ciljem uspostavljanja organizacijskih i sigurnosnih mjera za direktnu i neposrednu
razmjenu internetskog prometa izmedu davatelja internetskih usluga u RH (Croatian Internet
Exchange — CIX, http://www.srce.unizg.hr/croatian-internet-exchange-cix), a $to danas
predstavlja jedan od zahtjeva NIS direktive za sve drzave Clanice EU-a.

Primjer postignu¢a RH na razvoju sposobnosti u podruc¢ju kiberneticke sigurnosti u proslom
razdoblju predstavlja i suradnja Hrvatske regulatorne agencije za mrezne djelatnosti
(HAKOM) i Nacionalnog CERT-a, provedena 2012. godine pod okriljem UVNS-a, koja je
rezultirala izradom Pravilnika o nacinu i rokovima provedbe mjera zaStite sigurnosti i
cjelovitosti mreza i usluga* (Narodne novine, broj 109/12, 33/13, 126/13 i 67/16). Time su u
RH uvedene obveze provedbe sigurnosnih mjera za operatore javnih komunikacijskih mreza u
RH, u obliku minimalnih sigurnosnih mjera u skladu s medunarodnom normom ISO 27001,
kao 1 koordinacija rjeSavanja sigurnosnih incidenata izmedu operatora i Nacionalnog CERT-a.
Vazno je uoCiti da za razliku od ovog primjera u kojem se primarno adresira kriterij
raspolozivosti infrastrukture davatelja javnih komunikacijskih mreza u RH, spomenutim
Zakonom o kibernetickoj sigurnosti operatora klju¢nih usluga 1 davatelja digitalnih usluga se
uvode Siri zahtjevi 1 adresiraju se sva tri temeljna sigurnosna kriterija (povjerljivost,
mrezne i informacijske sustave kojima se upravlja klju¢nim i digitalnim uslugama koje su u
opsegu ovog Zakona.

Jedno od postignuéa iz ovog prethodnog razdoblja RH predstavlja i sustav SRU@HR —
Nacionalni sustav ranog upozoravanja na sigurnosne ugroze na Internetu, koji je u
koordinaciji s UVNS-om uspostavio CARNET-ov Nacionalni CERT 2011. godine
(https://www.cert.hr/sru/) i koji S$iroj javnosti u RH danas omoguéava uvid u stanje
kibernetickog prostora u RH 1 globalno.

NIS direktiva koja se u RH prenosi donoSenjem Zakona o kiberneti¢koj sigurnosti operatora
kljuénih usluga i davatelja digitalnih usluga i njegovog podzakonskog akta, dio je Siroke
aktualne digitalne inicijative EU-a, kojom se svijest o nuznosti razvoja digitalnog
gospodarstva $iri kroz niz segmenata suvremenog drustva, pocCevsi od procesa stvaranja
jedinstvenog digitalnog trzista EU-a, preko niza inicijativa za jaCanje sigurnosne svijesti
gradanstva o kibernetickom prostoru, do poticanja razvoja javno—privatnog partnerstva i
elektronickih usluga u drzavnoj upravi i gospodarstvu. Pri tome NIS direktiva stvara
primjerene okvire prevencije 1 zastite druStva od kiberneti¢kih ugroza zajedni¢kim pristupom
svih drzava Clanica koje osiguravaju uskladene vertikalne sektorske pristupe u nacionalnom
okruZenju, dok nova EU regulativa zastite osobnih podataka (GDPR) slican pristup osigurava

4 Nesluzbeni procisceni tekst: https://www.hakom.hr/UserDocslmages/2016/propisi/VL-KU-PR-INTS-
Pravilnik%200%?20sigurnosti-neslu%C5%BEbeni%20pro%C4%8Di%C5%A1%C4%87eni%20tekst.pdf
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horizontalnim funkcionalnim pristupom kroz sve segmente drustva u cjelini. Potrebno je
uociti da se aktualna problematika zlouporabe osobnih podataka u kibernetickom prostoru
primarno adresira kroz GDPR regulativu, dok NIS direktiva primarno adresira problem
sigurnosti infrastrukture koja sluzi za klju¢ne i digitalne usluge drustva i gospodarstva.

Sustavno povezivanje opisanog niza aktivnosti 1 inicijativa u RH, koje su provodene u
razdoblju od 2005. do 2014. godine, provedeno je u okviru izrade Nacionalne strategije
kiberneticke sigurnosti, koja je zajedno s detaljnim Akcijskim planom provedbe donesena
2015. godine. Pristup uveden u RH u Nacionalnoj strategiji kiberneticke sigurnosti, iako
dovrsen prije objave EU NIS direktive, u potpunosti je sukladan sa zahtjevima NIS direktive.
Tako je Nacionalnom strategijom RH uvedeno i jedno od pet nacionalnih podrucja
kiberneticke sigurnosti: kriticna komunikacijska i informacijska infrastruktura i upravljanje
kibernetickim krizama, koje u potpunosti pretpostavlja provedbu mjera iz predmetnog Zakona
te ¢e provedba Zakona u najve¢oj mogucoj mjeri predstavljati i istovremenu provedbu mjera
Nacionalne strategije kiberneticke sigurnosti RH u spomenutom podrucju. Nadalje, kako bi se
omogucilo ucinkovito pra¢enje provedbe Nacionalne strategije kiberneti¢ke sigurnosti, ali i
osiguralo potrebnu meduresornu povezanost nadleznih institucija drzavnog i javnog sektora,
2016. godine uspostavljena su strateSka i operativna meduresorna nacionalna tijela za
upravljanje provedbom Nacionalne strategije kiberneticke sigurnosti i rjeSavanje svih bitnih
nacionalnih pitanja u podrucju kiberneticke sigurnosti - Nacionalno vije¢e za kiberneticku
sigurnost i Operativno-tehnic¢ka koordinacija za kiberneti¢ku sigurnost.

Nacionalno vijeée za kiberneti¢ku sigurnost® (u daljnjem tekstu: Vijeée) konstituirano je 16.
ozujka 2017. godine, slijedom RjeSenja o imenovanju predsjednika, zamjenika predsjednika,
¢lanova i1 zamjenika Clanova Nacionalnog vije¢a za kibernetiCku sigurnost, koje je donijela
Vlada Republike Hrvatske na sjednici odrzanoj 16. veljace 2017. godine. Po imenovanju
predstavnika u Vijecu, uslijedilo je imenovanje predstavnika tijela u Operativno-tehnickoj
koordinaciji za kiberneticku sigurnost (u daljnjem tekstu: Koordinacija), koja 23. ozujka
2017. zapocinje sa svojim radom. Konstituiranjem Vije¢a i Koordinacije otvoren je put za
punu provedbu mjera Akcijskog plana i ostvarenje ciljeva Nacionalne strategije kiberneticke
sigurnosti u RH.

Vijece predstavlja strateSko meduresorno tijelo sastavljeno od predstavnika 18 institucija s
ciljem uspostave i upravljanja svim potrebnim horizontalnim inicijativama u podrucju
kiberneticke sigurnosti RH, kako u drzavnom sektoru, tako i1 medusektorski, odnosno u
drustvu u cjelini. Rad Vije¢a koordinira UVNS. Koordinacija predstavlja meduresorno
operativno tijelo sastavljeno od predstavnika 8 institucija s odgovarajuéim operativnim
nadleznostima i resursima, putem kojeg se Zele u¢inkovitije koordinirati i provoditi potrebne

5 http://www.uvns.hr/UserDocsImages/dokumenti/informacijska-
sigurnost/InicijalnolzvjesceVijecaVladiRH_13062017.pdf
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aktivnosti prevencije i reakcije na ugroze kiberneticke sigurnosti, primarno u smislu
komplementarnog pristupa u prevenciji 1 rjeSavanju sigurnosnih incidenata, a time i
uskladenog razvoja nacionalnih sposobnosti u kibernetickom prostoru. Rad Koordinacije
koordinira Ministarstvo unutarnjih poslova (MUP), a usmjerava Vijece.

UVNS na svojoj mreznoj stranici redovito objavljuje godisnja izvjesca o provedbi Akcijskog
plana za provedbu Nacionalne strategije kiberneticke sigurnosti na kraju drugog kvartala
tekuce godine za proslu godinu®, kao i Godisnja izvjesca o radu Vijeca i Koordinacije’.

€ Izvjesce o provedbi Akcijskog plana za 2016. godinu:
http://www.uvns.hr/UserDocsImages/dokumenti/informacijska-
sigurnost/lzvjesce%200%20provedbi%20Akcijskog%20plana%20za%20provedbu%20NSKS%20u%202016.pd
f

7 http://lwww.uvns.hr/UserDocslmages/dokumenti/informacijska-sigurnost/G12017_NVKS_VRH_12042018.pdf
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3. OSVRT NA AKTUALNO STANJE KIBERNETICKOG
PROSTORA

Godina 2017. u mnogim je elementima bila godina prekretnice u globalnom kibernetickom
prostoru. To se prvenstveno odrazava na puno jasnije globalno prepoznavanje sve vece
ovisnosti drustva o novim tehnoloskim konceptima od kojih su u 2017. godini u velikoj mjeri
dominirale drustvene mreze, ra¢unalstvo u oblaku i Internet stvari (Internet of Things - 10T).
Svijest o tehnoloSkoj ovisnosti i prepoznavanje tehnoloskih koncepata o kojima drustvo
postaje sve vise ovisno, dovodi i do Sire globalne svijesti o izloZenosti suvremenog drustva

novim ugrozama koje neumitno prate sve tehnoloske razvoje.

Brigu 0 utjecaju javnog mnijenja putem komunikacijskih kanala razli¢itih globalno
rasprostranjenih drustvenih mreza vidimo kroz sve vecu zabrinutost drzava za procese
politi¢kih izbora, inicirane posljednjim predsjednickim izborima u SAD-u, $to je nakon
»zabrinutosti“ za nacionalne izborne procese, primjerice u Njemackoj ili Nizozemskoj, danas
ve¢ poprimilo prve oblike formalnih postupaka o kojima i EU razmiS$lja priblizavajuéi se

idu¢im izborima za EU parlament®.

Problem novih globalnih kanala utjecaja koji se stvara paralelno s tradicionalnim javnim
medijima postaje sve viSe predmet formalnih procesa sigurnosne politike u smislu
prepoznavanja, prevencije i suzbijanja tzv. hibridnih prijetnji. Unato¢ javno prisutnom
jednostavnom shvacanju hibridnog kao suceljavanja fizickog 1 kibernetickog prostora,
hibridne prijetnje se moraju tretirati bitno sustavnije® kako bi se shvatili njihovi stvarni uzroci
1 dosezi, koji su puno dublji od odabranog koriStenja nekog od vektora napada. lako vektori
napada danas u mnogo slu¢ajeva predstavljaju kiberneticke napade, poput hakiranja racuna e-
poste nekog politickog duznosnika®®, ili NonPetya'! malicioznog napada, oni u slu¢ajevima

& http://www.europarl.europa.eu/RegData/etudes/IDAN/2018/614650/EPRS_IDA(2018)614650 EN.pdf

® Hibridne prijetnje u svojoj osnovi predstavljaju nadin utjecaja na elemente drzavne organizacije te je u veéini
slu¢ajeva (SAD, EU) zastupljen tzv. DIMEFIL nadin pra¢enja domena hibridnih prijetnji (DIMEFIL =
Diplomacy, Information, Military, Economy, Financial, Intelligence, Law Enforcement/Legal). Ovisno o metodi
pristupa koriste se razli¢iti indikatori intenziteta i medusobnog utjecaja, odnosno zahvacenosti vise domena od
interesa.

10 https://www.nytimes.com/interactive/2016/12/29/us/politics/russian-hack-in-200-words.html?rref=
collection%2Fnewseventcollection%2FRussian%20Hacking%20in%20the%20U.S.%20Election

11 Za razliku od malicioznog koda Petya koji je ucjenjivacki kripto kod, NonPetya je na prvi pogled slican
ucjenjivatkom kripto kodu, ali za koji se ustanovilo da ne omogucava napadnutom korisniku dekriptiranje
podataka, odnosno, otkup kljuca. Stoga cilj NonPetya napada nije zaraditi nego unistiti podatke na racunalu koje
je napao, iako je temeljena na istoj ranjivosti koja je koriStena i u Petya i u WannCry napadima. U ovom sluc¢aju
je Velika Britanija izasla s prvom formalnom atribucijom napada na Rusiju i vojno-obavjestajne organizacije,
koristeci upravo popratna svojstva samog tehnickog vektora napada i prepoznavsi tako hibridni napad na sustave
kritine infrastrukture u Ukrajini koji se zbog koriStenja neselektivne ranjivosti prosirio globalno kao i drugi
spomenuti napadi (https://www.gov.uk/government/news/foreign-office-minister-condemns-russia-for-notpetya-
attacks)
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hibridnih prijetnji predstavljaju samo nacin ostvarenja visih ciljeva puno ozbiljnijeg napadaca,
koji u nekim slu¢ajevima samo koristi ,,usluge* hakerskih grupa ili pojedinaca.

Racunalstvo u oblaku na prijelazu godine ulazi sve viSe i na velika vrata u prihvatljive
koncepte tehnoloske platforme te se i medunarodne organizacije poput NATO-a i EU-a, ali i
sve zemlje Clanice, koje su do sada ve¢ uvele procese koji se, u vecoj ili manjoj mjeri,
oslanjaju na ovaj tehnoloski koncept. Radunalstvo u oblaku uslo je u na mala vrata u EU*
znatno prije aktualne EU GDPR® regulative, no u skladu s konceptima koje ée u 2018.
primijeniti sve zemlje obveznice GDPR-a. Rjesenja za drzavni sektor su takoder u pripremi u
mnogim zemljama!4, a medunarodne organizacije poput MISWG-a®® pripremaju rjesenja koja
bi u odredenim uvjetima mogla biti prihvatljiva i za problematiku vezanu za sigurnost
poslovne suradnje i Klasificirane ugovore. Republika Hrvatska prepoznala je ovaj problem
koji je obuhvacen Zakonom o drZavnoj informacijskoj infrastrukturi i prate¢oj Uredbi Vlade
RH o sigurnosnim 1 tehni¢kim standardima za spajanje na drzavnu informacijsku
infrastrukturu. Sli¢an tehnoloski prodor koristenjal® prisutan je u podruéju Interneta stvari
(10T), pocevsi od automatizacije kuca i stanova, preko niza industrijskih grana.

Svi ovi tehnoloski i druStveni procesi imaju i svoju gospodarsku dimenziju koja je vidljiva u
pristupu Europske komisije digitalnom gospodarstvu. Jedinstveno EU digitalno trziste je na
najvisem mjestu prioriteta politicke agende EU-a i rezultira nizom povezanih aktivnosti koje
imaju za cilj osiguravanje razvoja i odrzivosti digitalnog gospodarstva. Digitalna
transformacija organizacija i drzavne uprave, revizija koncepta obrazovanja i Sira svijest o
potrebi cjeloZivotnog obrazovanja samo su neki od sustavnih aktivnosti koje EU i zemlje
¢lanice provode. Kiberneticka sigurnost u ovakvom pristupu mora biti duboko ugradena u sve
segmente druStva, drzavne uprave i ekonomije i u tom smislu je koncipirana i hrvatska
strategija kibernetiCke sigurnosti kao i rad Vijeca u njegovoj prvoj godini postojanja.

Sve veca izloZenost informacijskih tehnologija zlonamjernim aktivnostima raznih interesnih
skupina ili pojedinaca pokazuje kako je sustavan i koordiniran angazman drzava u podizanju
svojih sposobnosti u podrucju kiberneti¢ke sigurnosti kljucan za izgradnju sigurnog drustva u
kibernetickom prostoru. U doba izrade hrvatske strategije kiberneticke sigurnosti odvijalo se
niz kampanja s masovnim slanjem maliciozne e-poste (phishing), koja je tekstualno
prilagodenim sadrZzajem masovno dostavljana hrvatskim korisnicima e-poste. U to vrijeme
Hrvatsku je pogodio 1 veliki ciljani kiberneticki napad na pravne osobe, korisnike usluga e-
bankarstva te smo bili suoceni i s tzv. naprednim ustrajnim prijetnjama (APT), kojima je cilj

12 https://ec.europa.eu/info/law/law-topic/data-protection/data-transfers-outside-eu/model-contracts-transfer-
personal-data-third-countries_en

13 http://azop.hr/info-servis/detaljnije/opca-uredba-o-zastiti-podataka-gdpr

14 https://ukcloud.com/wp-content/uploads/2017/05/Whitepaper-Bringing-clarity-to-the-cloud1.pdf

15 Multinational Industrial Security Working Group - MISWG

16 https://www.forbes.com/sites/louiscolumbus/2017/11/12/2017-internet-of-things-iot-intelligence-
update/#3194a9ce /{31
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bio uspostaviti vanjsku kontrolu i upravljanje korisni¢kim racunalima u svrhu krade novca s
racuna korisnika e-bankarstva. Slian, ali jo§ sofisticiraniji nacin napada Spijunskim
malicioznim kodom pogodio je tijekom proslih nekoliko godina niz drzavnih institucija u vise
zemalja Clanica EU-a, napose ministarstva vanjskih poslova koji su koncentratori politickih
informacija i pozeljna meta za ovakve napade aktera sponzoriranih politikama nekih drzava.

Napad ove vrste rjeSavan je prosle godine i u MVEP RH.

Hrvatska nije bila ciljem velikih napada na kriti¢nu infrastrukturu za razliku od brojnih drugih
drzava, ukljucujuci i ¢lanice EU, ali takav napad u bliskoj buduénosti se ne moze iskljuciti.
Niz napada u Ukrajini (ukljucuju¢i spomenuti NonPetya maliciozni kod), koji je u prosloj
godini pogodio energetske objekte, drzavne institucije i tvrtke, jo§ jednom je pokazao visoku
ovisnost drzava o informacijskoj tehnologiji te razornu mo¢ ovakvih hibridnih napada, koji
napadom na informacijske resurse onemogucavaju rad odredene vitalne infrastrukture drustva

1 paraliziraju cijele druStvene sektore.

Zamjetan je stalni porast broja kaznenih dijela u EU, a i u RH, u podrucju kibernetickog
kriminaliteta, posebno u dijelu racunalnih prijevara. U europskim drzavama broj kaznenih
dijela iz podrucja kibernetickog kriminaliteta doseze i do 20% u ukupnom broju kaznenih
dijela i moze se ocekivati da ¢e u buducnosti to biti dominantno podru¢je kriminaliteta.
Kriminal prati gospodarski rast digitalne ekonomije. Poucene ovakvim iskustvom, mnoge
europske drzave kiberneticku sigurnost postavljaju kao prioritetno podru¢je nacionalne
sigurnosti.

Posljednji globalni kiberneti¢ki napad ucjenjivackim malicioznim kodom u okviru kampanje
WannaCry u svibnju 2017. godine, pokazao je visok stupanj ovisnosti niza industrijskih
sektora o suvremenoj informacijskoj tehnologiji, a osobito je pokazao moguce devastirajuce
posljedice na primjeru zdravstvenog sektora Velike Britanije. Upravo u ovom globalnom
napadu hrvatska meduresorna tijela, Vijece i Koordinacija, iako tek konstituirana, uspjesno su
reagirala i uspostavila pravovremenu i ucinkovitu koordinaciju i kriznu komunikaciju na
najsiroj horizontalnoj razini hrvatskog drustva i svih njegovih sektora, osiguravajuci time i

minimalnu $tetu po hrvatsko drustvo u cjelini.

Kiberneticki napadi doveli su do znacajne promjene u percepciji vaznosti kibernetickog
prostora za suvremeno drustvo, a slijedno tome i do promjene pristupa kibernetickoj
sigurnosti, kako na razini medunarodnih organizacija tako 1 na razini drzava c¢lanica. NATO
2016. godine uvodi kiberneticki prostor kao novu dimenziju vojnog djelovanja, uz
tradicionalna podrucja kopna, zraka i mora, odnosno svemira. EU 2016. godine, na temelju
strategije iz 2013. godine, donosi NIS Direktivu.

Vlada RH u ovom razdoblju donosi Nacionalnu strategiju kiberneticke sigurnosti i Akcijski
plan za njenu provedbu, Odluku o osnivanju meduresornih tijela za upravljanje provedbom
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Strategije!’ te pocetkom 2017. godine osigurava i puno pokretanje rada ve¢ spomenutih
meduresornih upravljackih tijela - Nacionalnog vijeca za kiberneticku sigurnost i Operativno-
tehni¢ke koordinacije za kiberneticku sigurnost. Tijekom 2017. pokrenuta je i nacionalna
transpozicija NIS direktive. Sve ovo preduvjet je uspjeSnog razvoja hrvatskog drustva i
konkurentnosti na jedinstvenom digitalnom trzistu EU.

3.1. GLOBALNI KIBERNETICKI NAPAD WANNACRY U SVIBNJU 2017. GODINE

Sredinom svibnja 2017., zlo¢udni ucjenjivacki kripto kod WannaCry, koriste¢i ranjivost
Windows operativnih sustava, napao je raCunala Sirom svijeta ukljucuju¢i i Republiku
Hrvatsku.

S obzirom na potencijalnu opasnost za hrvatski kiberneticki prostor, 13. svibnja 2017. Zurno
se sastala Koordinacija te su dogovorene aktivnosti za prevladavanje ove ugroze. Vijece i
predsjednik Vije¢a ukljucili su se u rad Koordinacije, osobito u aspekte analize Stete i
naucenih lekcija na nacionalnoj razini, kao i u poslove obavjestavanja javnosti te davanja
relevantnih informacija u cilju smanjivanja Stete na nacionalnoj razini 1 smanjivanja
mogucnosti za stvaranje panike u javnosti. Javni nastupi predsjednika Vijeca koordinirani s

Uredom Vlade za odnose s javnoscu.

Koordinirane informacije i preporuke za korisnike objavljene su na web stranici MUP-a®8,
kao i na web stranicama ZSIS-a i Nacionalnog CERT-a. Najsira javnost je informirana putem
medijskih kuéa, a sektorska tijela su informirala i organizacije u svojim sektorima.
Istovremeno, sva raspoloziva stru¢na tijela su poduzimala aktivnosti na detektiranju zaraZenih
racunala 1 blokadi prometa s kompromitiranih uredaja. Vijece je zatrazilo od Koordinacije
dodatnu precizniju analizu kako bi se utvrdila to¢nija procjena Stete, naucCene lekcije 1

pripremilo odgovarajuée tematsko priopcenje za javnost.

Mjesec dana nakon napada zakljuéeno je kako WannaCry nije nanio znatniju Stetu u
Hrvatskoj. Prema dostupnim podacima, ukupno je bilo zaraZeno 205 racunala. U nekim
slucajevima je bilo potrebno ponoviti instalaciju racunala, ali u vecini slu€ajeva je zaraza
uklonjena i bez toga.

Potpunu sigurnost na Internetu nije moguce posti¢i. Nove ranjivosti operacijskih sustava i
aplikacija ¢e se i dalje otkrivati, a bit ¢e i onih koji ¢e te ranjivosti Zeljeti zlouporabiti radi
financijske ili neke druge koristi. Drzavna tijela provode u meduresornoj uskladenoj
koordinaciji sve Sto je u njihovoj nadleznosti kako bi se zastitio kiberneticki prostor RH,
medutim, potrebna je i budnost krajnjih korisnika u svim drustvenim sektorima. Korisnici bi

7 Odluka o osnivanju Nacionalnog vijeéa za kiberneti¢ku sigurnost i Operativno-tehnicke koordinacije za
kiberneticku sigurnost (,,Narodne novine*, broj: 61/2016)
18 https://www.mup.hr/novosti/628/wcry-ransomware-kampanja
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trebali voditi racuna da njihova racunala imaju posljednje verzije programskih zakrpa, da
imaju instalirane 1 omoguéene odgovarajucée sigurnosne alate te da se ponasaju odgovorno u
kori$tenju drustvenih mreZa i drugih oblika elektroni¢ke komunikacije®®.

Zakljucak je da su i Vijece i Koordinacija, iako su u doba WannaCry napada tek osnovani,
ve¢ u ovoj prvoj globalnoj kibernetiCkoj prijetnji pokazali nuznost i potrebu horizontalnog
meduresornog 1 medusektorskog pristupa, ali i dokazali u¢inkovitost 1 uspjeSnost po svim
aspektima djelovanja na sigurnosni incident, od uzbunjivanja, medusobnog izvjestavanja,
distribucije uputa i najboljih praksi postupanja u rjesavanju incidenta, pa sve do ucinkovite
komunikacije s javnosti, kojom se ubrzalo provedbu zastite i sprijecila panika.

Vezano za javna priopCenja, Vijece je na temelju ovog iskustva zakljucilo kako ¢e pojedina
tijela koja participiraju u radu Vijeéa i dalje izvjeStavati javnost o aktivnostima iz svoje
nadleZnosti, dok ¢e Vije¢e odluciti o slucajevima kada ¢e se javnost upoznati o pojedinim
tematskim aktivnostima Vije¢a. U tom smislu su na web mjestu UVNS-a tijekom godine
odabrane tematske objave Vijeca o odluci Vijeca o uspostavi stru¢ne radne skupine Vijeca za
provedbu obveza RH u podru¢ju EU NIS direktive, 0 zakljuénom izvjeséu Koordinacije o
malicioznoj kampanji WannaCry, prihvacanju Izvje$éa o osnivanju Vijeca i Koordinacije na
Vladi te Izvjes¢a o provedbi Akcijskog plana za 2016. godinu.

Temeljem iskustava Vijeca i Koordinacije iz svibnja 2017., tijekom maliciozne kampanje
WannaCry, razmotrena je problematika komunikacije Vijeta s javno$éu vezano za
kiberneticke krize. Zaklju€eno je kako je web mjesto MUP-a bilo najvaznije za komunikaciju
s najSirom javnoS¢u te da postoje dobre predispozicije za komunikaciju s javnosti i u
CARNET-u, odnosno Nacionalnom CERT-u i njihovom web mjestu, ali usmjereno uzem
krugu stru¢ne javnosti. Stoga je odluceno kako je u tom smislu najprimjerenije kriznu
komunikaciju s javno$¢éu provoditi putem MUP-a, koji vodi Koordinacija putem koje ima
dostup do svih potrebnih operativnih informacija tijekom potencijalne kiberneticke krize. Pri
tome bi voditelj/zamjenik koordinatora iz MUP-a, odnosno ¢lan i zamjenik ¢lana Vijeca iz
MUP-a trebali na odgovaraju¢i nacin koordinirati i planirati krizno komuniciranje s
predsjednikom i predstavnicima Vijeca, kao §to je to u slucaju iz svibnja 2017. godine i bilo
napravljeno.

3.1.1. DETALJINIJI PRIKAZ PODUZETIH AKTIVNOSTI U RH U GLOBALNOM
KIBERNETICKOM NAPADU WANNACRY

Globalna kampanja malicioznog koda WannaCry prve je velike Stete nanijela u sustavu
zdravstva Velike Britanije, a izvje$¢a o Stetama u svijetu pocela su se objavljivati u petak 12.
svibnja 2017. Maliciozni kod bio je usmjeren na Windows racunalne platforme i koristio je

19 https://www.sigurnostnainternetu.hr/
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ranjivosti prisutne u razliitim verzijama ovog operativnog sustava, Sto je osobito
problemati¢no bilo u slucajevima ranijih verzija Windows operativnog sustava, koje je
Microsoft ve¢ prije stavio na popis proizvoda s ogranic¢enim modalitetima odrzavanja (npr.
Windows XP). Dodatni utjecaj na brzo Sirenje predstavljao je vektor napada koji je koristio
internu ranjivost operativnog sustava za autonomno Sirenje malicioznog koda bez potrebe
ikakve interakcije s korisnikom racunala (racunalni crv). Korisnici Windows 10 operativnog
sustava nisu bili izlozeni napadu zbog ranije provedene automatske sigurnosne zakrpe
Microsofta, ali su neke od prethodnih verzija Windowsa, koje su izvan programa odrzavanja
Microsofta, dobile moguénost koriStenja sigurnosne zakrpe tek na dan masovnog Sirenja
malicioznog koda.

Na inicijativu ZSIS-a, Koordinacija je ve¢ na prvi dan masovnog §irenja malicioznog koda
zapocela s radom, $to je u prvom redu obuhvatilo objavu javnih upozorenja i nacina zastite od
malicioznog koda putem sigurnosnih zakrpa koje je distribuirao Microsoft, zatim dodatnim
obavjestavanjem sektorskih tijela i administratora racunalnih sustava u tijelima u drzavnom
sektoru, telekomunikacijskom sektoru, sektoru bankarstva itd. Objave upozorenja i upute za
sprjeavanje Sirenja malicioznog koda odgovarajué¢im sigurnosnim zakrpama, objavljene su u
razdoblju izmedu 12. i 14. svibnja 2017. Objave su davane na nizu web stranica razli¢itih
tijela koja sudjeluju u radu Koordinacije, a objave na stranicama MUP-a pokazale su se
najucinkovitije 1 najposjecenije za Siroki krug korisnika u ovakvim slu€ajevima globalnog i
neselektivnog kibernetickog napada koji je usmjeren na sve instalacije Windows operativnog
sustava, od drzavnog sektora, preko gospodarstva, do gradanstva u cjelini. Microsoft Hrvatska
je vrlo brzo reagirao 1 takoder dostavio promptne upute za daljnje prosljedivanje svim
korisnicima, za §to su koristene adrese kontakt osoba u Vije¢u, Koordinaciji, UVNS-u, ZSIS-
u, HNB-u, HAKOM-u i drugim institucijama uklju¢enim u rad Vijeca i Koordinacije.

Na sastanku Koordinacije odrzanom 13. svibnja 2017., na kojem je sudjelovao i predsjednik
Vijeca, donesen je zakljuak o potrebi koordiniranih istupa prema javnosti u RH, zbog
alarmantnih vijesti koje stiZzu iz svijeta i mogucnosti nastanka panike u domacoj javnosti.
Stoga su sve objave na mreznim stranicama tijela s predstavnicima u Koordinaciji
koordinirano prenijela upozorenja i upute o postupanju, a dogovorene su osnovne naznake za
usmene javne istupe predstavnika iz pojedinih tijela koja su preko vikenda dobivala upite
hrvatskih medija. Posredstvom Ureda Vlade RH za odnose s javno$¢u, predsjednik Vijeca
odgovorio je na pitanja redakcija televizijskih ku¢a HRT 1 Nova TV, u okviru vecernjeg
dnevnika u subotu 13. svibnja 2017. godine, Sto je dalje preneseno i putem mreznih
internetskih portala. Procjene koje su napravljene tijekom vikenda s 13. na 14. svibnja 2017.
godine, pokazale su se dobrima, jer je Steta maliciozne kampanje WannaCry u RH bila
minimalna i nije ugrozila nacionalnu sigurnost, ¢ime se ujedno dobila i potvrda u¢inkovitosti 1
opravdanosti novog modela meduresorne organizacije i koordinacije rada tijela za
kiberneticku sigurnost u Hrvatskoj, odnosno Vijeca i Koordinacije.
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4. ORGANIZACIJSKI | USTROJBENI POLOZAJ TIJELA ZA
KIBERNETICKO DJELOVANJE NA NACIONALNOJ
RAZINI

4.1. UvobD

Organizacijski 1 ustrojbeni polozaj tijela za kiberneticko djelovanje na nacionalnoj razini
nuzno prati stanje i problematiku suvremenog kibernetickog prostora i sveobuhvatno se
obraduje u nacionalnim strategijama koje se bave podruc¢jem kiberneticke sigurnosti. Zbog
sve veée tehnoloske ovisnosti svih segmenata drustva i sve vece izlozenosti razlicitih
informacija u javnom Internet prostoru, znacaj kibernetickog prostora za suvremeno drustvo
postaje sve veci. Stoga su 1 inicijative povezane s kibernetiCkom sigurnos¢u sve brojnije i sve
Sire usmjerene na drustvene 1 gospodarske sektore suvremenog drustva, a ne samo na drzZavni,
odnosno javni sektor.

Na Slici 1. prikazani su kljuéni procesi bitni za kiberneticku sigurnost. S jedne strane to su
mjere i standardi informacijske sigurnosti primijenjeni u razliitim sektorima drustva, a s
druge strane to je problematika kriticne komunikacijske i informacijske infrastrukture koja
prozima citav niz gospodarskih 1 druStvenih sektora. Pored toga, potrebno je uociti vaznost
skupina zakonom zasticenih podataka (klasificirani, neklasificirani, osobni, intelektualno
vlasnistvo) koji u danasnje vrijeme predstavljaju ne samo vertikalnu sektorsku problematiku,
primjerice drzavnog sektora u slu€aju klasificiranih 1 neklasificiranih podataka, ve¢ 1
horizontalnu problematiku drustva u cjelini u slucaju osobnih podataka ili intelektualnog
vlasniStva. Posvemasnja globalizacija i medusobna komunikacija u globalnom kibernetickom
prostoru upucuje na nuznost odgovarajuceg tretiranja zasticenih skupina podataka u svim

sektorima drustva.

Vaznu specifi¢nost kibernetickog prostora Cine 1 tzv. osjetljivi podaci koji mogu nastajati u
kibernetickom prostoru (npr. osobni podaci o sklonostima potroSaca nastali koriStenje Internet
usluga), ili se mogu kumulirati u svrhu ostvarivanja e-usluga (npr. indeksni registri mati¢nog
broja gradana kao preduvjet pristupu uslugama elektroni¢ke uprave), pri ¢emu takvi osjetljivi
podaci mogu predstavljati drustvene ranjivosti velikih razmjera, kako je to pojasnjeno na
primjerima u poglavlju 3. s osvrtom na stanje kibernetickog prostora. Upravo stoga,
sveukupna digitalna higijena drustva u cjelini nema alternativu u daljnjem razvoju

suvremenog drustva.

Na Slici 1. naznacena je i povezanost kibernetickog prostora s puno Sirim konceptom kriti¢ne
nacionalne infrastrukture, pri ¢emu se problematika kiberneticke sigurnosti razraduje u okviru

uzeg koncepta kriticne komunikacijske i1 informacijske infrastrukture, odnosno pristupa
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sektorima klju¢nih i digitalnih usluga kako ¢e to u Hrvatskoj biti utvrdeno Zakonom o
kibernetickoj sigurnosti operatora klju¢nih usluga i davatelja digitalnih usluga.

Mjere 1 standardi
Informacijske

Kritiéna
komunikacyska 1

informacijska
mfrastruktura

Kriti¢na nacionalna
infrastruktura

Kiberneticki prostor sigurnosti u
razhiéitim

sektorima drustva

Zasticeni 1 osjetljivi podaci

Slika 1. — Povezanost kibernetickog prostora i kriticne nacionalne infrastrukture te najvazniji elementi
kiberneticke sigurnosti koji su u fokusu Nacionalne strategije kiberneticke sigurnosti i rada Nacionalnog vijeca

za kiberneticku sigurnost

Na sli¢an nacin kako je komunikacijska i informacijska kriti¢na infrastruktura podskup Sireg
koncepta nacionalne kriti¢ne infrastrukture, jednako tako je 1 koncept kibernetickog kriznog
upravljanja i komuniciranja u sluéajevima kiberneti¢kih napada vecih razmjera, podskup
nacionalnog kriznog upravljanja.

Svi opisani elementi predstavljaju sadrzaj Nacionalne strategije kiberneticke sigurnosti i
Akcijskog plana za njenu provedbu, a za pracenje provedbe zaduZeno je meduresorno tijelo -
Nacionalno vije¢e za kibernetiCku sigurnost, sastavljeno od predstavnika 18 institucija s

odgovaraju¢im nadleZnostima, odnosno organizacijskim 1 ustrojbenim poloZajem.

4.2. PREGLED PO SEKTORIMA — PREVENCIJA | ZASTITA MREZNIH | INFORMACIJSKIH
SUSTAVA OD UGROZA SIGURNOSTI

4.2.1. SEKTOR POLITIKE INFORMACISKE SIGURNOSTI U DRZAVNIM TIJELIMA

Podru¢je kiberneticke sigurnosti po prvi puta je zakonski regulirano u domeni potreba
drzavnog sektora u sklopu propisivanja suvremene nacionalne sigurnosne politike Zakonom o
informacijskoj sigurnosti 2007. godine. Na temelju uvodenja i reguliranja podrucja
neklasificiranih podataka, kao podataka koji mogu biti oznaceni s ciljem ogranicenja
koriStenja samo u sluzbene svrhe, zapoceto je reguliranje pripadnih mjera i standarda koje su
se referirale na zahtjeve zastite osobnih podataka i medunarodnu normu ISO 27001. UVNS je
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temeljem ovoga Zakona postao NSA tijelo (National Security Authority), zaduzeno za
uskladivanje nacionalnih, EU i NATO mjera i standarda za zastitu klasificiranih i
neklasificiranih podataka drzavnog sektora. Sustav mjera i standarda informacijske sigurnosti
predviden je za klasificirane i1 neklasificirane podatke i obvezujuéi je za sve korisnike takvih
podataka, a kontrolira se nadzorima UVNS-a, odnosno certifikacijskim i akreditacijskim
postupcima koje obavljaju UVNS i ZSIS.

Slijedno tome je utvrdena potreba te su istim Zakonom propisane i ostale temeljne
sposobnosti koje se trebaju razviti u RH - Zavodu za sigurnost informacijskih sustava
(https://www.zsis.hr/) dodijeljene su zadace koje su, izmedu ostalog, vezane za koordinaciju
prevencije i odgovora na raCunalne ugroze sigurnosti informacijskih sustava u okviru
drzavnog sektora te je uspostavljen Nacionalni CERT (https://www.cert.hr/), u okviru
Hrvatske akademske i istrazivacke mreze (CARNET), sa zadacama vezanim za prevenciju i
zastitu od racunalnih ugroza sigurnosti svih javnih informacijskih sustava u Republici
Hrvatskoj.

Spomenute institucije, UVNS, ZSIS i Nacionalni CERT, 2018. godine, kroz Zakon o
kibernetickoj sigurnosti operatora kljuénih usluga i davatelja digitalnih usluga dobivaju
dodatne nacionalne funkcionalnosti. UVNS postaje jedinstvena nacionalna kontaktna tocka
(Single Point of Contact — SPOC), a ZSIS i Nacionalni CERT postaju nacionalna CSIRT?
tijela sa slicnim zadacama prevencije i odgovora na ugroze sigurnosti informacijskih sustava.
Ovim Zakonom provodi se daljnje uredenje podrucja prevencije i zastite od ugroza sigurnosti
mreZznih 1 informacijskih sustava kroz usmjeravanje mjera na Zakonom utvrdene sektore
kljuénih usluga i davatelja digitalnih usluga kako ih propisuje EU* te na dodatni sektor
klju¢nih usluga od interesa za RH?%. Pri tome se provodi uravnotezenje obveza i odgovornosti
korisnika informacijskih sustava s jedne strane i nacina obavjes¢ivanja i medusobne pomoc¢i u
rjeSavanju incidenata na sektorskoj, nacionalnoj i EU razini, s druge strane.

Na ovaj nacin je, nakon pristupa u Zakonu o informacijskoj sigurnosti koji je primarno
rjeSavao problematiku informacijske sigurnosti drZzavnog sektora 1 uspostavio osnove
prevencije racunalne sigurnosti u javnom Internet prostoru, napravljen prikladni iskorak i

20 CSIRT je kratica za Computer Security Incident Response Team, odnosno tijelo nadlezno za prevenciju i
zastitu od incidenata, za koju se u RH Kkoristi i kratica istog znatenja CERT (Computer Emergency Response
Team).

21 NIS direktiva utvrduje obvezu drzava €lanica uvesti mjere za visoku razinu zastite kiberneti¢ke sigurnosti u
sljede¢im sektorima kljuénih usluga: energetika — elektri¢na energija, nafta, plin; prijevoz — zra¢ni, Zeljeznicki,
vodni, cestovni; bankarstvo; infrastrukture financijskog trzista; zdravstveni sektor; opskrba vodom za pice i
njezina distribucija; digitalna infrastruktura — razmjena internetskog prometa, usluge naziva domena i kontrola
vréne nacionalne domene. NIS direktiva takoder utvrduje obavezu za davatelje digitalnih usluga na razini
jedinstvenog digitalnog trzista EU u podrucju usluga: internetsko trziste, internetske trazilice i usluge racunalstva
u oblaku.

22 RH u okviru Zakona uvodi dodatno sektor: poslovne usluge za tijela, koji se sastoji od dva podsektora: usluge
u sustavu e—Gradani, poslovne usluge za korisnike drzavnog proracuna.
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prosirenje uloge drzavnih institucija u Zakonu o kibernetickoj sigurnosti operatora klju¢nih
usluga i1 davatelja digitalnih usluga, prema puno Sirim ciljevima drustvenih i gospodarskih
sektora drustva u cjelini.

Iznimno vazan segment rada drzavne uprave predstavlja medunarodna suradnja koja danas u
svijetu sve vise ukljucuje i kiberneticke aspekte, Sto se prati i razvija 0sobito u koordinaciji s
MVEP-om.

4.2.2.SEKTOR SIGURNOSNO-OBAVJESTAJNOG DJELOVANJA

Podruc¢je sigurnosno-obavjestajnog djelovanja definirano je Zakonom o sigurnosno-
obavjestajnom sustavu (ZSOS). Aktivnosti sigurnosno-obavjestajnih agencija obuhvacaju
sigurnosno, obavjestajno i operativno djelovanje u kibernetickom prostoru.

Temeljem ZSOS-a, djelovanje SOA-e u podru¢ju kiberneticke sigurnosti usmjereno je na
sprje¢avanje:

e neovlastenog ulaska u zasticene informacijske 1 komunikacijske sustave drzavnih
tijela,

e odavanja klasificiranih podataka od Celnika i zaposlenika drzavnih tijela, znanstvenih
institucija i pravnih osoba s javnih ovlastima,

e drugih aktivnosti usmjerenih na ugrozavanje nacionalne sigurnosti.

U drzavno sponzoriranim kiberneti¢kim napadima koriste se napredni maliciozni alati, koji
napadacu omoguéavaju visoku razinu prikrivenosti u duzem vremenskom razdoblju, te imaju
za cilj prikupiti podatke ili na neki drugi nacin direktno ili indirektno ugroziti nacionalnu
sigurnost. U sluc¢aju prikupljanja podataka cilj su podaci o hrvatskim sigurnosnim, politickim,
diplomatskim, gospodarskim i drugim procesima te podaci i dokumenti euroatlantskih
asocijacija kojih je Republika Hrvatska ¢lanica.

Tijekom 2016. godine detektirano je viSe od 7 kibernetickih napada te vrste na zaStiCene
informacijske i komunikacijske sustave drzavnih tijela Republike Hrvatske, $to je i objavljeno
u Javnom izvjeséu SOA-e za 2017. godinu?,

Sukladno tome, sigurnosno-obavjestajne agencije aktivno sudjeluju u otkrivanju, suzbijanju i
sprje¢avanju drzavno sponzoriranih kibernetickih napada.

Zbog medusobne povezanosti i ovisnosti informacijskih i komunikacijskih sustava i globalno
raSirene Internet mreze, kiberneticki prostor nema klasi¢nih granica, a pokretanje novog
napada, odnosno odabir novog cilja moguce je napraviti u vrlo kratkom vremenskom roku.
Sigurnosno-obavjestajne agencije aktivno suraduju s medunarodnim partnerima, §to je
kljuéno za uspjeSan odgovor na izazove u podrucju kiberneticke sigurnosti te prepoznavanje
RH kao pouzdanog i kvalitetnog medunarodnog partnera.

B https://www.soa.hr/hr/dokumenti/javni-dokumenti-soa-e/
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4.2.3.SEKTOR OBRAMBENOG PLANIRANJA

Kljucno tijelo u podru¢ju obrambenog planiranja je Ministarstvo obrane koje je zaduzeno za
poslove kiberneticke obrane kao dijela obrambenog planiranja i koje je takoder ustrojilo
resurs CERT-a MORH-a. Podrucje kiberneticke obrane predstavlja dio strategije obrane i ono
je predmet zasebne obrade i rjeSavanja, pri cemu se koriste svi potrebni elementi i resursi koji
proizlaze iz Nacionalne strategije kiberneticke sigurnosti.

Najvazniji element predstavlja transformacija obrambenog planiranja koju su prihvatile sve
drzave ¢lanice NATO-a u okviru NATO sastanka na vrhu u Var$avi u srpnju 2016. godine, a
kojom se kiberneti¢ki prostor uvodi kao nova domena ratovanja NATO-a i svih drzava
¢lanica NATO-a, uz tradicionalne domene kopna, mora, zraka i svemira. U narednim
godinama obrambeni sektori NATO drzava ¢lanica trebaju isplanirati ovu transformaciju.

VaZzan proces predstavlja i NATO procjena kiberneticke obrane, kojom NATO procjenjuje
zrelost nacionalnih strategija kiberneticke sigurnosti, kao i sposobnosti koje se razvijaju u
okviru obrambenog sektora i povezanih nacionalnih resursa drzava ¢lanica. Ovaj proces je
tijekom 2017. 1 2018. godine, u velikoj mjeri u Hrvatskoj uskladen s ciljevima Nacionalne
strategije kiberneticke sigurnosti i mjerama Akcijskog plana za provedbu Strategije. MORH u
svojstvu nadleznog tijela provodi redovitu godiSnju procjenu i uskladuje mjere za razvoj
potrebnih podru¢ja s dionicima nacionalnog Akcijskog plana i tijelima koja imaju
predstavnike u Nacionalnom vijecu za kiberneti¢ku sigurnost, koriste¢i Vijece kao platformu

za horizontalnu koordinaciju svih nacionalnih dionika ovog opseZnog programa.

S obzirom na vaznu ulogu MORH-a u Sustavu domovinske sigurnosti, MORH ima istaknutu
ulogu 1 u planiranju 1 pripremanju razlicitih vrsta nacionalnih 1 medunarodnih vjezbi, kao §to
su vjezbe u podrucju kriznog upravljanja te strateske 1 takticke vjezbe iz podrucja kiberneticke
sigurnosti.

4.2 .4.SEKTOR ISTRAZNOG | KAZNENOG POSTUPANJA

Klju¢na tijela u segmentu istraznog i kaznenog postupanja predstavljaju Ministarstvo
unutarnjih poslova (MUP) i Drzavno odvjetnistvo (DORH), kao provedbena tijela, odnosno
Ministarstvo pravosuda (MP) kao nadlezno tijelo za planiranje sektorskog zakonodavstva, u
dijelu kibernetickog kriminaliteta koji je od interesa za predmetnu analizu. MP i MUP
sudjeluju u radu Vije¢a, a MUP dodatno koordinira rad Koordinacije te je ovlasten i za krizno

komuniciranje u slu¢ajevima nacionalnih kibernetickih kriza.

Za tehni¢ku provedbu implementacije zakonskih rjeSenja potrebnih u istraznim postupcima
OTC permanentno provodi razvoj, nadogradnju i odrzavanje funkcionalnih sposobnosti
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sustava pribavljanja podataka od pravnih i fizickih osoba koji su registrirani u RH za pruzanje
telekomunikacijskih usluga.

Postoji dugogodiS$nja suradnja izmedu MUP-a i Nacionalnog CERT-a u segmentu obuke i
pomo¢i u istraznim 1 forenziCkim postupcima, koja se razvija od samih pocetaka rada
Nacionalnog CERT-a te danas ukljucuje i suradnju sa ZSIS-om. Takoder, kroz nadzor
informacijske sigurnosti UVNS-a u MUP-u, ve¢ niz godina se potice i uspje$no razvija sve
bolja unutarnja organizacija MUP-a u povezanom segmentu visokotehnolo$kog kriminaliteta i
forenzickih sposobnosti. Postoji takoder uspjesna suradnja izmedu UVNS-a i DORH-a u
segmentu informacijske sigurnosti, koja se dodatno kroz Akcijski plan za provedbu
Nacionalne strategije kiberneticke sigurnosti tijekom 2018. godine operacionalizira kroz novi

program Pravosudne akademije za stru¢nu izobrazbu u segmentu kiberneticke sigurnosti.

4.2.5.SEKTOR JAVNIH ELEKTRONICKIH KOMUNIKACIJA

Kako je napomenuto u pregledu dosadasnjeg razvoja, postoji ve¢ niz godina uspostavljena
suradnja izmedu nadleznog Ministarstva mora, prometa i infrastrukture (MMPI) kao
srediSnjeg sektorskog tijela, Hrvatske regulatorne agencije za mrezne djelatnosti (HAKOM)
kao sektorskog regulatora, odnosno UVNS-a kao sredisnjeg tijela nadleznog za informacijsku
sigurnost i Nacionalnog CERT-a u domeni prevencije i zastite od ra¢unalnih ugroza sigurnosti
za najSiri skup korisnika javnih elektroni¢kih usluga, kao i1 koordinacija rjeSavanja

sigurnosnih incidenata izmedu operatora javnih elektronic¢kih usluga i Nacionalnog CERT-a.

Pravilnik o nacinu i rokovima provedbe mjera zastite sigurnosti i cjelovitosti mreza i usluga®,
uveo je obveze provedbe sigurnosnih mjera za operatore javnih komunikacijskih mreza u RH,
u obliku minimalnih sigurnosnih mjera u skladu s medunarodnom normom ISO 27001.
HAKOM, kao nadlezno regulatorno tijelo, kontrolira provedbu mjera nadzorom operatora
javnih elektronickih usluga.

Na prijedlog MMPI, HAKOM imenuje svog predstavnika u Upravni odbor EU agencije
ENISA-e. Na nacionalnom meduresornom planu i MMPI i HAKOM sudjeluju u radu Vijeéa,
dok HAKOM sudjeluje i u radu Koordinacije.

4.2.6.SEKTOR GOSPODARSTVA | JAVNO-PRIVATNO PARTNERSTVO

Procesi povezani s razvojem digitalnog gospodarstva i javno-privatnog partnerstva razvijaju
se u okviru nadleZznog Ministarstva gospodarstva, poduzetniStva i obrta (MGPO) te Hrvatske
gospodarske komore (HGK). Kao vazne inicijative u predmetnom podru¢ju potrebno je

24 Nesluzbeni prociscéeni tekst: https://www.hakom.hr/UserDocslmages/2016/propisi/VL-KU-PR-INTS-
Pravilnik%200%?20sigurnosti-neslu%C5%BEbeni%20pro%C4%8Di%C5%A1%C4%87eni%20tekst.pdf
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navesti Strategiju pametne specijalizacije (,,Narodne novine®, broj: 32/16), koja otvara
moguénosti sufinanciranja razvoja proizvoda i usluga hrvatskih tvrtki u definiranim
podrucjima, od kojih je jedno podruc¢je sigurnosti, u kojem je ukljuena i kiberneticka
sigurnost. Postoji suradnja i poticanje hrvatskih tvrtki u okviru Centra za industrijski razvoj
HGK, u suradnji sa Svjetskom bankom i nizom tvrtki rasporedenih u tematske klastere
organizirane pri HGK.

Vazan doprinos u ovom sektoru je lokalizacija i promocija Vodi¢a Medunarodne trgovacke
komore za informacijsku sigurnost u poslovanju?® koji je izraden pod vodstvom Hrvatske
gospodarske komore i u suradnji s nacionalnim partnerima poput NCERT-a, MUP-a, UVNS-a
I ZSIS-a. Ovaj Vodi¢ na pristupacan nain pojasnjava osnove informacijske sigurnosti u
poslovanju, upozorava na sigurnosne ugroze i rizike poslovanja na Internetu te nudi prakti¢na
rjeSenja za ucinkovitije upravljanje rizikom. Namijenjen je poduze¢ima svih veli¢ina i iz svih
sektora gospodarstva, vlasnicima poduzeca, menadZzmentu i zaposlenicima 1 nije ogranic¢en
samo na IT sluzbe.

Transpozicijom EU NIS direktive kroz Zakon o kibernetickoj sigurnosti operatora klju¢nih
usluga i davatelja digitalnih usluga, otvaraju se dodatne moguénosti koriStenja EU
financiranja putem CEF fonda, kako za nadlezna drzavna tijela, tako i za privatne tvrtke koje
¢e, sukladno Zakonu, biti identificirane kao operatori klju¢nih usluga ili davatelji digitalnih
usluga.

Dobrom koordinacijom klju¢nih sektora drustva: drzavnog, gospodarskog i akademskog,
mogu se ostvariti potencijali za jacu inicijativu razvoja gospodarstva u segmentu digitalnog
trziSta. Uloga drzavnog sektora potrebna je u smislu razrade odgovarajucih politika koje prate
razvoj podruc¢ja digitalnog gospodarstva te u smislu poticanja 1 otvaranja mogucnosti za
primjenu hrvatskih proizvoda 1 usluga u nadleznim tijelima 1 drugim obveznicima Zakona.
Uloga gospodarskog sektora vazna je u smislu interesa potencijalnih ponuditelja koji bi mogli
razvijati povezane usluge i proizvode. Akademski sektor predstavlja poveznicu koja svojim
sudjelovanjem mozZe uvelike pomoc¢i 1 ubrzati nacionalne procese razvoja proizvoda i usluga,
ali 1 dugorocno ostvariti prilagodbe svojih istrazivackih potencijala prema ciljanom i
perspektivnom trzisnom segmentu koji se otvara kroz EU razvoj digitalnog gospodarstva.

Vaznost trziSnog segmenta digitalnog gospodarstva najbolje se vidi kroz Siroku digitalnu
inicijativu EK, koja, osim podru¢ja NIS direktive, ukljucuje tijekom posljednjih nekoliko
godina i ¢itav niz povezanih i gospodarski iskoristivih pristupa kao §to su GDPR tj. regulativa
o zaStiti osobnih podataka (https://www.eugdpr.org/), odnosno eIDAS direktiva o

elektronickoj identifikaciji 1 uslugama povjerenja u elektronickim transakcijama

% https://www.hgk.hr/documents/vodic-icc-a-za-informacijsku-sigurnost-u-poslovanju5a97cb153fceb.pdf
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(https://www.mingo.hr/page/uredba-o-elektronickoj-identifikaciji-za-uspostavljanje-
jedinstvenog-eu-digitalnog-trzista-1), kao i uspostava jedinstvenog digitalnog trzista EU-a.

4.72.7.SEKTOR OBRAZOVANJA

Sektor obrazovanja je iznimno znacCajan za podrucje kiberneticke sigurnosti. Nacionalna
strategija kiberneticke sigurnosti oko 40% mjera Akcijskog plana projicira na ciljeve vezane u
Sirem smislu na sektor obrazovanja kroz vise segmenata pocevsi od formalnih obrazovnih
programa (osnovno, srednje i visoko obrazovanje), preko specijalistickog obrazovanja u
okviru postojec¢ih sektorskih akademija kao $to su u pravosudnom sektoru, sektoru unutarnjih
poslova, obrane, vanjskih poslova, odnosno drzavne uprave, do problematike razvoja
sigurnosne svijesti i cjelozivotnog obrazovanja. Istovremeno se u ovom sektoru adresira i

problem istrazivanja i razvoja, usko povezan s konceptom javno-privatnog partnerstva.

Ministarstvo znanosti i obrazovanja s pripadnim strukovnim agencijama za obrazovanje i
spomenute sektorske akademije dionici su provedbe mjera iz Akcijskog plana, dok se
programi razvoja sigurnosne svijesti nastoje dodatno koordinirati kroz rad Vijeca i
uskladivanje ovih obveza koje postoje za sve nositelje sigurnosnih politika u razli¢itim
sektorima.

Klju¢ni problem na kojem je potrebno raditi jest potreba puno vece konzistentnosti
obrazovnih programa kiberneticke sigurnosti te bolje osposobljenosti i informiranosti
predavaca na razli¢itim razinama i vrstama obrazovanja. Aktualno stanje joS uvijek ukazuje
na nizak stupanj konzistentnosti programa i nedovoljnu osposobljenost predavaca, a samim
time 1 na upitne rezultate edukacijskih programa kiberneti¢ke sigurnosti koji se provode u RH.

Razrada kiberneticke sigurnosti u okviru Strategije 1 Akcijskog plana morale bi biti okvir za
izradu svih nacionalnih edukacijskih programa u ovom podruéju, a Vijeée je potrebno u
odgovarajucoj mjeri ukljuéiti u savjetodavni proces nadleznih ministarstva i drugih tijela
povezanih s unaprjedenjem svih vrsta 1 razina obrazovanja u RH.

Ministarstvo znanosti i obrazovanja, Ministarstvo uprave, Ministarstvo unutarnjih poslova i
Ministarstvo obrane, kao primarni nositelji spomenutih obrazovnih programa sudjeluju u radu
Vijeca, a Vijece je zapocelo s dogovorima za tematske sjednice u svrhu poticanja razlicitih
nacionalno vaznih inicijativa, od kojih je jedna i obrazovna inicijativa te je nacelno
dogovorena jesenska tematska sjednica Vijeca u Ministarstvu znanosti 1 obrazovanja koja bi
se fokusirala na potrebe kiberneticke sigurnosti u okviru razli¢itih obrazovnih programa.

lako se mjere razvoja sigurnosne svijesti i provedbe edukacijskih kampanja u okviru najsire
javnosti provode, jo$ uvijek nije uspostavljena dovoljno ucinkovita horizontalna koordinacija,
ve¢ se aktivnosti u razvijanju ovih programa usmjerenih na najsiri krug korisnika, provode na
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razini sektorskih nositelja u okvirima njihovih redovitih aktivnosti. U narednom je razdoblju
potrebno uspostaviti ja¢u horizontalnu koordinaciju ovih aktivnosti i tema koje se obuhvacaju
ovakvim aktivnostima na nacionalnoj razini.

4.2.8. SEKTORI KRITICNE KOMUNIKACIJSKE | INFORMACIJSKE INFRASTRUKTURE

Prema Nacionalnoj strategiji kiberneticke sigurnosti, kriticnu komunikacijsku i informacijsku
infrastrukturu predstavljaju oni komunikacijski i informacijski sustavi koji upravljaju
kriticnom infrastrukturom ili su bitni za njezino funkcioniranje, neovisno o kojem sektoru
kriticne infrastrukture je rije¢. Sustav upravljanja kibernetickim krizama, pri tome ima za cilj
osigurati pravovremenu i ucinkovitu reakciju/odgovor na prijetnju i osigurati oporavak
infrastrukture ili usluge od naroCitog sigurnosnog interesa za RH. Pri tome je sustav
upravljanja u kibernetickim krizama u RH potrebno uspostaviti u skladu sa sljede¢im
zahtjevima:

1. uskladenost s nacionalnim rjeSenjima upravljanja u krizama,

2. obuhvacanje zastite kriticne nacionalne komunikacijske i informacijske infrastrukture,

3. uskladenost s medunarodnim sustavima upravljanja u kibernetickim krizama EU-a i

NATO-a,
4. uskladenost s nacionalnim nadleznostima tijela zakonom zaduZenih za koordinaciju

prevencije 1 odgovora na racunalne ugroze sigurnosti informacijskih sustava.

U cilju zaStite procesa koji su klju¢ni za funkcioniranje drzave i1 gospodarstva, kao i uspostave
uéinkovitog odgovora na moguce krize, Strategijom je definirano pet ciljeva usmjerenih na:
- utvrdivanje Kkriterija za prepoznavanje kriticne komunikacijske 1 informacijske
infrastrukture;
- utvrdivanje obvezuju¢ith sigurnosnih mjera koje primjenjuju vlasnici/upravitelji
utvrdene kritiéne komunikacijske 1 informacijske infrastrukture;
- jacanje prevencije i zastite kroz upravljanje rizikom;
- jaCanje javno-privatnog partnerstva i tehniCke koordinacije u obradi racunalnih
sigurnosnih incidenata;
- uspostava kapaciteta za ucinkoviti odgovor na prijetnje koje mogu imati za posljedicu
kiberneticku krizu.

Za ostvarivanje ovih ciljeva Akcijskim planom je predvideno provodenje 13 mjera. Preduvjet
za provodenje ovih mjera je identifikacija nacionalnih kriti¢nih infrastruktura.

Vlada je svojom Odlukom? definirala kriti¢ne nacionalne sektore, ali je izostalo definiranje
konkretnih infrastruktura u tim sektorima te samim tim i dodatnih sigurnosnih zahtjeva prema

% Odluka o odredivanju sektora iz kojih sredi$nja tijela drzavne uprave identificiraju nacionalne kriti¢ne
infrastrukture te liste redoslijeda sektora kriti¢nih infrastruktura (,,Narodne novine®, broj: 108/13).
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istima. Vijece je na temelju rezultata provedbe Akcijskog plana u 2016. godini zakljucilo
kako postoji kljucni problem u nedovoljnom stupnju provedbe Zakona o kriticnim
infrastrukturama (,,Narodne novine®, broj: 56/13) gledajuci iz kuta kibernetickog prostora, ali
1 dodatni problem pristupa kriticnim sektorima koji se u ovom Zakonu ne razmatraju iz kuta
ovisnosti 0 komunikacijskoj i informacijskoj tehnologiji ve¢ se komunikacijska i

informacijska tehnologija tretira kao jedan od kriti¢nih sektora.

S obzirom na nedostatno stanje provedbe u segmentu kriticnih nacionalnih sektora te na
obavezu RH za provedbu EU NIS Direktive? u 2018. godini, Vijece za je u svibnju 2017.
godine odlucilo uspostaviti radnu skupinu Vije¢a za pripremu provedbe NIS direktive, ¢iji rad
koordinira UVNS. Ovaj proces pokrenut je na temelju visokog stupnja korelacije izmedu EU
strategije kiberneticke sigurnosti i NIS direktive te Nacionalne strategije kiberneticke
sigurnosti RH, odnosno Odluke Vlade RH o uspostavi Vije¢a i Koordinacije, kao i formata za
suradnju predvidenih u NIS direktivi, NIS skupina za stratesku suradnju i CSIRT mreza za
operativno-tehnicku suradnju. Dodatno, pristup koji se koristi u NIS direktivi u potpunosti je
primjeren kibernetickom prostoru jer promatra ovisnosti definiranih sektora i podsektora u
odnosu na mreznu i informacijsku infrastrukturu te omoguéava dodatna prosirenja izbora
sektora i podsektora na nacionalnoj razini.

Radna skupina Vijeca za transpoziciju NIS direktive zapocela je rad u lipnju 2017. te je
izradila NIS transpozicijski plan koji je predvidio donoSenje Zakona o kiberneti¢koj
sigurnosti operatora klju¢nih usluga? i davatelja digitalnih usluga®® te podzakonsku Uredbu
Vlade RH istog naziva. Zakon u lipnju ide u drugo ¢itanje u Hrvatski sabor®, a Uredba je u
svibnju upuéena u savjetovanje sa zainteresiranom javno$éu (e-savjetovanje®).

NIS transpozicijski plan i izradeni Nacrt Zakona u potpunosti zadovoljavaju pet ciljeva
podrucja Kriticne komunikacijske i1 informacijske infrastrukture i upravljanja u kibernetickim
krizama, kako su odredeni Nacionalnom strategijom kiberneti¢ke sigurnosti 1 ovdje citirani, a
u potpunosti zadovoljavaju i Cetiri zahtjeva postavljena u Strategiji za sustav upravljanja
krizama kiberneticke sigurnosti u RH. S obzirom na sve izneseno, Vije¢e planira tijekom
2018. godine pratiti i prema potrebi dodatno usmjeravati proces implementacije Zakona o
kiberneti¢koj sigurnosti operatora klju¢nih usluga i davatelja digitalnih usluga te podzakonske

21 Direktiva (EU) 2016/1148 EP i Vijea o mjerama za visoku zajedni¢ku razinu sigurnosti mreznih i
informacijskih sustava Sirom Unije od 6. srpnja 2016. (Network and Information Security Directive),
https://ec.europa.eu/digital-single-market/en/cybersecurity

28 Operators of Essential Services — OES (treba ih nacionalno definirati/identificirati svaka DC prema kriterijima
iz NIS direktive i pomo¢nih akata koji ¢e se uskladiti te u okviru 7 trazenih EU sektora: energetika, transport,
bankarstvo, infrastrukture financijskog trziSta, zdravstveni sektor, opskrba i distribucija vode, digitalna
infrastruktura)

2 Digital Service Providers — DSP (Online marketplace - Internetsko trgovanje, Online search engine -
Internetske traZilice, Cloud computing services - ra¢unalstvo u oblaku)

30 http://www.sabor.hr/prijedlog-zakona-o-kibernetickoj-sigurnosti-operat

31 https://esavjetovanja.gov.hr/Econ/MainScreen?Entityld=7489
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Uredbe te u okviru ovog procesa i dodatnih aktivnosti Vije¢a i Koordinacije, osigurati puno
postizanje postavljenih ciljeva i zahtjeva Strategije u podru¢ju kritiéne komunikacijske i

informacijske infrastrukture.

4.2.8.1. NADLEZNA TIJELA U SEKTORIMA KRITICNE KOMUNIKACIJSKE |

INFORMACIJSKE INFRASTRUKTURE

Jedinstvena nacionalna kontaktna tocka — Ured Vijeca za nacionalnu sigurnost

Sektor kljuénih

NadleZno sektorsko

Tehnicko tijelo za

usluga tijelo CSIRT ocjenu sukladnosti
. tijelo drzaYne uprave Zavod za sigurnost Zavod za sigurnost
Energetika nadlezno za . o . .
. informacijskih sustava informacijskih sustava
energetiku
. tijelo drzavne uprave Zavod za sigurnost Zavod za sigurnost
Prijevoz N . . . o
nadlezno za promet informacijskih sustava informacijskih sustava
Bankarstvo Hrvatska narodna Nacionalni CERT -
banka
Infrastrukture Hrvatska agencija za

financijskog trzista

nadzor financijskih
usluga

Nacionalni CERT

Zdravstveni sektor

tijelo drzavne uprave
nadlezno za zdravstvo

Zavod za sigurnost
informacijskih sustava

Zavod za sigurnost
informacijskih sustava

Opskrba vodom za
pice i njezina

tijelo drzavne uprave
nadlezno za vodno

Zavod za sigurnost
informacijskih sustava

Zavod za sigurnost
informacijskih sustava

distribucija gospodarstvo

. Sredisnji drzavni ured Hrvatska akademska i
Digitalna S . . VR y
- za razvoj digitalnog Nacionalni CERT istrazivacka mreza —
infrastruktura

drustva

CARNET

Sredi$nji drzavni ured
za razvoj digitalnog
drustva

Zavod za sigurnost
informacijskih sustava ili
Nacionalni CERT"

Zavod za sigurnost
informacijskih sustava ili
Nacionalni CERT™

Poslovne usluge za
drzavna tijela

NadleZno sektorsko
tijelo

Tehnicko tijelo za

CSIRT ocjenu sukladnosti

Davatelji

digitalnih usluga tijelo drzavne uprave

nadlezno za
gospodarstvo

Zavod za sigurnost

Nacionalni CERT informacijskih sustava

“Napomena: Nadlezni CSIRT za sektor Poslovne usluge za sredi$nja drzavna tijela za sve usluge je
Zavod za sigurnost informacijskih sustava, osim za podrucje koje je u djelokrugu srediSnjeg drzavnog
tijela nadleZnog za znanost i obrazovanje, Sveucilisnog ra¢unskog centra (Srce) ili CARNET-a, za
koje je nadlezni CSIRT Nacionalni CERT.

“Napomena: Tehni¢ko tijelo za ocjenu sukladnosti za sektor Poslovne usluge za sredisnja drzavna
tijela za sve usluge je Zavod za sigurnost informacijskih sustava, osim za podrudje koje je u
djelokrugu sredi$njeg drzavnog tijela nadleznog za znanost i obrazovanje, SveuciliSnog rac¢unskog
centra (SRCE) ili Hrvatske akademske i istrazivacke mreze — CARNET-a, za koje je tehnicko tijelo za
ocjenu sukladnosti Hrvatska akademska i istrazivacka mreza — CARNET.
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4.3, MEDURESORNI PRISTUP U PODRUCJU KIBERNETICKE SIGURNOSTI

Sve prethodno spomenute sektorske nadleznosti pojedinih institucija povezane su u
meduresorni pristup kojim se omoguc¢ava ucinkovitija i brza suradnja te osigurava protok i
razdioba informacija svim dionicima u podru¢ju kiberneticke sigurnosti. Nacionalne strategije
pri tome predstavljaju klju¢ne dokumente kojima se promoviraju i poticu inicijative na
najsiroj nacionalnoj razini. U tom cilju je izradena i hrvatska Nacionalna strategija
kiberneticke sigurnosti i pripadni Akcijski plan za njezinu provedbu. Osnovana meduresorna
nacionalna tijela (Nacionalno vije¢e za kiberneticku sigurnost i Operativno-tehni¢ka
koordinacija za kiberneticku sigurnost) pruzaju neophodan nacionalni okvir za pokretanje, ali
1 za trajno odrzavanje potrebnih aktivnosti u okviru svih segmenata kiberneticke sigurnosti i
svih sektora drustva u cjelini.

Nacionalna strategija kiberneticke sigurnosti (u daljnjem u tekstu: Strategija) predstavlja prvi
strateSki dokument u podrucju kiberneticke sigurnosti u RH, koji je usmjeren na stvaranje
organizacijskih preduvjeta potrebnih za uvodenje trajne 1 sustavne brige za virtualnu

dimenziju naSeg drustva.

Strategijom su definirani ciljevi za pet podru¢ja kiberneticke sigurnosti, koja ujedno
predstavljaju segmente drustva procijenjene kao sigurnosno najvaznije za RH u odnosu na
stupanj razvoja informacijskog druStva. Radi osiguranja koordiniranog planiranja svih
zajednickih aktivnosti 1 resursa u odabranim podrucjima kiberneticke sigurnosti, Strategija
prepoznaje 1 cetiri poveznice podrucja kiberneticke sigurnosti, za koje, takoder kroz
definiranje posebnih ciljeva, opisuje rezultate koji se kroz provodenje strateSkog okvira zele
postici.

Podrucja kiberneti¢ke sigurnosti:

A. Javne elektronicke komunikacije

B. Elektronicka uprava

C. Elektronicke financijske usluge

D. Kriti¢na komunikacijska i informacijska infrastruktura 1 upravljanje krizama
E. Kiberneticki kriminalitet

Poveznice podruéja kiberneticke sisurnosti:

F. Zastita podataka
G. Tehnicka koordinacija u obradi racunalnih sigurnosnih incidenata

H. Medunarodna suradnja
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l. Obrazovanje, istrazivanje, razvoj i jacanje svijesti o sigurnosti u kibernetickom
prostoru

4.3.1. VERTIKALNA KOORDINACIJA NA NACIONALNOJ RAZINI

Strategijom je odredeno da Ce, radi razmatranja i unaprjedenja provodenja Strategije i
Akcijskog plana za njezinu provedbu, Vlada Republike Hrvatske osnovati Nacionalno vijece
za kiberneticku sigurnost, koje ¢e:
- sustavno pratiti i koordinirati provedbu Strategije te raspravljati o svim pitanjima od
vaznosti za kiberneti¢ku sigurnost;
- predlagati mjere za unaprjedenje provodenja Strategije i Akcijskog plana za provedbu
Strategije;
- predlagati organiziranje nacionalnih vjezbi iz podrucja kiberneti¢ke sigurnosti;
- izradivati preporuke, miSljenja, izvjeS¢a i smjernice u vezi s provedbom Strategije i
Akcijskog plana te
- predlagati izmjene i dopune Strategije i Akcijskog plana, odnosno donosSenje nove
Strategije i akcijskih planova, u skladu s novim potrebama.

Vrlo Siroka i slozena problematika na koju se odnosi Strategija, potreba za uskladivanjem
zajednickog rada niza razli¢itih dionika koji sudjeluju u provedbi Strategije i mjera koje su u
tu svrhu definirane Akcijskim planom, odrazile su se i na utvrdivanje sastava Vijeca.
Sukladno Odluci o osnivanju, Vijece je sastavljeno od 18 c¢lanova koje ¢ine predstavnici
sljedecih institucija:

- Ured Vijeca za nacionalnu sigurnost (predsjednik),

- Ministarstvo unutarnjih poslova (¢lan),

- Ministarstvo vanjskih 1 europskih poslova (¢lan),

- Ministarstvo uprave (¢lan),

- Ministarstvo gospodarstva, poduzetniStva i obrta (¢lan),

- Ministarstvo znanosti i obrazovanja (¢lan),

- Ministarstvo obrane (Clan),

- Ministarstvo pravosuda (¢lan),

- Ministarstvo mora, prometa i infrastrukture (¢lan),

- SrediSnji drZzavni ured za razvoj digitalnog drustva (€lan),

- Sigurnosno-obavjestajna agencija (¢lan),

- Zavod za sigurnost informacijskih sustava (€lan),

- Operativno-tehnicki centar za nadzor telekomunikacija (¢lan),

- Drzavna uprava za zastitu i spaSavanje (¢lan),

- Hrvatska akademska i istrazivacka mreza — CARNET, Nacionalni CERT (¢lan),

- Hrvatska regulatorna agencija za mrezne djelatnosti (¢lan),

- Hrvatska narodna banka (¢lan),
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- Agencija za zastitu osobnih podataka (¢lan).

Vijece je ujedno i nositelj triju mjera Akcijskog plana iz dijela upravljanja u kiberneti¢kim
krizama, kao dijela nacionalnog sustava upravljanja u krizama.

Vijece podnosi Vladi i izvjes¢e o provedbi Akcijskog plana za provedbu Strategije, najkasnije
do kraja drugog kvartala tekuce godine, za prethodnu godinu.

Strategija je nadalje predvidjela i osnivanje Operativno-tehni¢ke koordinaciju za kiberneti¢ku
sigurnost, radi osiguravanja operativne podrske radu Vije¢a. Koordinacija ima zadacu:
- pratiti stanje sigurnosti nacionalnog kibernetickog prostora, u svrhu otkrivanja prijetnji
koje mogu imati za posljedicu kiberneticku krizu;
- izradivati izvjeS¢a o stanju kiberneticke sigurnosti;
- predlagati planove postupanja u kibernetickim krizama;

- Obavljati druge poslove prema utvrdenim programima i planovima aktivnosti.

Koordinacija je sastavljena od 8 ¢lanova koje ¢ine predstavnici sljedecih institucija:
- Ministarstvo unutarnjih poslova (koordinator),
- Ministarstvo obrane (¢lan),
- Sigurnosno-obavjestajna agencija (¢lan),
- Zavod za sigurnost informacijskih sustava (¢lan),
- Operativno-tehnicki centar za nadzor telekomunikacija (¢lan),
- Hrvatska akademska i istrazivacka mreza — CARNET, Nacionalni CERT (¢lan),
- Hrvatska regulatorna agencija za mrezne djelatnosti (¢lan),
- Hrvatska narodna banka (Clan).

Koordinacija obavlja zada¢e prema programima i planovima aktivnosti te smjernicama
Vijeca, a o svom radu podnosi Vije€u izvjeSce, najkasnije do 31. sijecnja tekuce godine, za
prethodnu godinu. U spomenutim mjerama Akcijskog plana u kojima je Vijece nositelj
provedbe, Koordinacija je sunositelj.

Vije¢e podnosi Vladi RH godisnje izvjes¢e o svom radu i radu Koordinacije najkasnije do
kraja prvog kvartala teku¢e godine, za prethodnu godinu.

4.3.2. HORIZONTALNA KOORDINACIJA NA NACIONALNOJ RAZINI

Vije¢e provodi horizontalnu koordinaciju prema nositeljima mjera iz Akcijskog plana, pri
¢emu UVNS obavlja administrativni dio poslova. Svaka pojedina mjera ima odredenog barem
jednog nositelja, a moZe biti 1 viSe nositelja i sunositelja. Vec¢ina klju¢nih obveznika

provodenja mjera Akcijskog plana poimence je nabrojena, dok ¢e za manji broj institucija
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obveza provodenja biti utvrdena nakon provedbe nekih predradnji. Izravno je identificirano
23 nositelja mjera Akcijskog plana za provedbu Nacionalne strategije kiberneticke sigurnosti:

- Agencija za odgoj i obrazovanje

- Agencija za strukovno obrazovanje i obrazovanje odraslih

- Agencija za zastitu osobnih podataka

- CARNET

- Drzavna uprava za zastitu i spaSavanje

- HAKOM

- Hrvatska narodna banka

- Ministarstvo gospodarstva, poduzetniStva i obrta

- Ministarstvo obrane

- Ministarstvo pravosuda

- Ministarstvo unutarnjih poslova

- Ministarstvo uprave

- Ministarstvo vanjskih i europskih poslova

- Ministarstvo znanosti i obrazovanja

- Nacionalni CERT

- Nacionalno vijece za kiberneticku sigurnost

- Operativno-tehnicki centar za nadzor telekomunikacija

- Pravosudna akademija

- Sigurnosno-obavjestajna agencija

- SveuciliSni racunski centar

- Ured Vijec¢a za nacionalnu sigurnost

- Vojna sigurnosno-obavjestajna agencija

- Zavod za sigurnost informacijskih sustava.

Mjere Akcijskog plana ukljucuju i niz drugih tijela koja su funkcionalno definirana (npr.
sredisnja tijela drzavne uprave, regulatorne agencije i sl.). U svim mjerama koje ukljucuju
viSe nositelja/sunositelja nuzno je koordinirano djelovanje, kako bi se postigao sinergijski
u¢inak njihovog rada, a u provedbu mjera nositelji mogu ukljuciti i druge organizacije i
strucnjake kada to ocijene potrebnim.

U svrhu bolje ucinkovitosti provedbe mjera Vije¢e je donijelo smjernice za provedbu
Akcijskog plana u 2017. godini, kojima se ukazuje na uoc¢ene klju¢ne nedostatke u provedbi
mjera iz Akcijskog plana u 2016. godini. Prvo izvjestajno razdoblje ukazuje na nedostatnu
horizontalnu komunikacije izmedu ukljucenih institucija — dionika provedbe mjera Akcijskog
plana, §to je jedan od temelja za uspjeSnost provedbe Akcijskog plana za provedbu
Nacionalne strategije za kiberneticku sigurnost. Takoder, dio dostavljenih izvjes¢a o provedbi
mjera oslanja se iskljucivo na rezultate redovnih aktivnosti institucije, $to daje zakljuciti da su

se u prvom izvjeStajnom razdoblju rijetko provodile ciljane aktivnosti dionika, utemeljene na
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opsegu 1 sadrzaju pojedine mjere iz Akcijskog plana. Za prvu fazu provedbe u 2016. godini,
ve¢ 1 samo prepoznavanje redovnih aktivnosti institucija i njihovo ispravno povezivanje s
tematskim mjerama Akcijskog plana predstavlja zadovoljavajuéi nacionalni rezultat, napose
uz ¢injenicu da u razdoblju tijekom 2016. godine nije bilo uspostavljeno Nacionalno vijece za

kiberneticku sigurnost koje bi poticalo koordinaciju na meduresornoj i medusektorskoj razini.

Nacionalno vije¢e za kibernetiCku sigurnost stoga je u 2017. godini dalo smjernice u cilju
pokretanja koordinirane i ciljane provedbe mjera Akcijskog plana te u cilju poticanja svih
dionika da dodatno razvijaju svoje temeljne sposobnosti i medusobno se povezuju i
koordiniraju, stvarajuci sinergijski ucinak i na nacionalnoj i na sektorskim razinama. U tu
svrhu Vije¢e je pripremilo i poslalo svim nositeljima obrazac kojim se poti¢e u svim
institucijama provesti analiza organizacije poslova povezanih s kibernetickom sigurnoscu,
ciljano odredivanje nositelja mjera i njihovo medusobno horizontalno povezivanje s
nositeljima/sunositeljima u drugim institucijama. Spomenuta organizacija poslova odnosi se
na redovne nadleznosti i operativno-tehnicke resurse institucije koji su povezani s
obavljanjem aktivnosti u domeni kiberneticke sigurnosti (npr. diplomacija, koordinacija,
sigurnosna politika, zakonodavna aktivnost, istrazne i operativne nadleznosti, tehnicki resursi,
edukacija, razvoj svijesti, predstavnici u povezanim EU/NATO odborima i tijelima, ...).
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5. TABLICNI PRIKAZ SEKTORSKE NADLEZNOSTI TIJELA

U tablici se daje pregledni prikaz klju¢nih institucija po sektorima bitnim za kiberneticku

sigurnost 1 iz kuta bitnih nadleznosti povezanih s kibernetickom sigurnoscu:

Sektor politike informacijske sigurnosti u drzavnim tijelima

Ured Vijeca za nacionalnu sigurnost (UVNS)

SrediSnje drzavno tijelo za informacijsku
sigurnost (NSA)

Nositelj rada Nacionalnog vijeca za
kiberneticku sigurnost

Zavod za sigurnost informacijskih sustava
(ZSIS)

Sredis$nje drzavno tijelo za tehnicka podrucja
informacijske sigurnosti

Koordinacija prevencije i odgovora na
racunalne ugroze sigurnosti u drzavnom
sektoru

Nacionalni CERT u okviru CARNET-a

Prevencija i odgovor na racunalne ugroze
sigurnosti javnih informacijskih sustava

Ministarstvo vanjskih i europskih poslova
(MVEP)

Medunarodna suradnja 1 kiberneti¢ka
diplomacija

Sektor sigurnosno-obavjestajnog djelovanja

Sigurnosno-obavjestajna agencija (SOA)

Sigurnosno, obavjestajno 1 operativno
djelovanje u kibernetickom prostoru

Vojna sigurnosno-obavjestajna agencija
(VSOA)

Sigurnosno, obavjestajno i operativno

djelovanje u kibernetickom prostoru

Sektor obrambenog planiranja

Ministarstvo obrane (MORH)

Kiberneticka obrana kao dio obrambenog
planiranja

MORH CERT funkcionalnost

Nositelj i koordinator ve¢ine medunarodnih 1
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nacionalnih vjezbi

Vojni studijski programi

Sektor istraznog i kaznenog postupanja

Ministarstvo pravosuda

Sektorsko zakonodavno planiranje

Pravosudna akademija

Ministarstvo unutarnjih poslova (MUP)

Kriminalisticki istrazni i1 forenzicki postupci

u podrucju visokotehnoloSkog kriminaliteta

Nositelj rada Operativno-tehnicke
koordinacije za kiberneticku sigurnost

Policijska akademija

Drzavno odvjetnistvo (DORH)

Provedba kaznenog postupka u slucajevima
kibernetickog kriminaliteta

Sektor javnih elektronickih komunikacija

Ministarstvo mora, prometa i infrastrukture
(MMPI)

Sektorsko zakonodavno planiranje

Hrvatska regulatorna agencija za mreZzne
djelatnosti (HAKOM)

Sektorsko regulatorno tijelo

Predstavlja RH ¢lanom u Upravi ENISA-e

Sektor gospodarstva i javno-privatno partnerstvo

Ministarstvo gospodarstva, poduzetni$tva i
obrta (MGPO)

Sektorsko zakonodavno planiranje
Digitalno gospodarstvo

Inicijative javno-privatnog partnerstva

Hrvatska gospodarska komora (HGK)

Provedba javno-privatnog partnerstva

Sektor obrazovanja

Ministarstvo znanosti i obrazovanja (MZO)

Sektorsko zakonodavno planiranje
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SEKTORI KRITICNE KOMUNIKACIJSKE I INFORMACIJSKE

INFRASTRUKTURE

Drzavna uprava za zastitu i spasavanje
(DUZS)

Sektorsko zakonodavno planiranje u podrucju
zastite kriticne nacionalne infrastrukture

Ured Vijeca za nacionalnu sigurnost (UVNS)

Sektorsko zakonodavno planiranje u podrucju

kljucnih 1 digitalnih usluga

Jedinstvena nacionalna kontaktna toc¢ka

Sektor energetike — elektri¢na energija, nafta, plin

Ministarstvo zastite okolisa 1 energetike
(MZOE)

Nadlezno sektorsko tijelo

Zavod za sigurnost informacijskih sustava
(ZSIS)

CSIRT tijelo

Tehnicko tijelo za ocjenu sukladnosti

Sektor prijevoza — zraéni, Zeljeznicki, vodni, cestovni

Ministarstvo mora, prometa i infrastruktura

Nadlezno sektorsko tijelo

Zavod za sigurnost informacijskih sustava
(ZSIS)

CSIRT tijelo

Tehnicko tijelo za ocjenu sukladnosti

Sektor bankarstva

Ministarstvo financija

Sektorsko zakonodavno planiranje

Hrvatska narodna banka (HNB)

Nadlezno sektorsko tijelo

Nacionalni CERT (CARNET)

CSIRT tijelo

Sektor infrastruktura financijskog trzista

Ministarstvo financija

Sektorsko zakonodavno planiranje

Hrvatska agencija za nadzor financijskih
usluga (HANFA)

Nadlezno sektorsko tijelo

Nacionalni CERT (CARNET)

CSIRT tijelo
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Zdravstveni sektor

Ministarstvo zdravstva

Nadlezno sektorsko tijelo

Zavod za sigurnost informacijskih sustava
(ZSI1S)

CSIRT tijelo

Tehnicko tijelo za ocjenu sukladnosti

Opskrba vodom za pice i njezina distribucija

Ministarstvo zastite okolisa i energetike
(MZOE)

Nadlezno sektorsko tijelo

Zavod za sigurnost informacijskih sustava
(ZSIS)

CSIRT tijelo

Tehnicko tijelo za ocjenu sukladnosti

Digitalna infrastruktura

Sredi$nji drzavni ured za razvoj digitalnog
drustva (SDU RDD)

Nadlezno sektorsko tijelo

Nacionalni CERT (CARNET)

CSIRT tijelo

Tehnicko tijelo za ocjenu sukladnosti

Poslovne usluge za drZavna tijela

Ministarstvo uprave

Sektorsko zakonodavno planiranje

SrediS$nji drzavni ured za razvoj digitalnog
drustva (SDU RDD)

Nadlezno sektorsko tijelo

Zavod za sigurnost informacijskih sustava
ili Nacionalni CERT

CSIRT tijelo*

Tehnicko tijelo za ocjenu sukladnosti**

Davatelji digitalnih usluga - internetsko trziste, internetska trazilica, usluge ra¢unalstva

u oblaku

Ministarstvo gospodarstva, poduzetni$tva i
obrta (MGPO)

Nadlezno sektorsko tijelo

Nacionalni CERT (CARNET)

CSIRT tijelo
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Zavod za sigurnost informacijskih sustava Tehnicko tijelo za ocjenu sukladnosti
(ZSIS)

“ Napomena: Nadlezni CSIRT za sektor Poslovne usluge za drzavna tijela za sve usluge je Zavod za
sigurnost informacijskih sustava, osim za podrucje koje je u djelokrugu srediSnjeg drzavnog tijela
nadleznog za znanost i obrazovanje, SveuciliSnog ra¢unskog centra (Srce) ili CARNET-a, za koje je
nadlezni CSIRT Nacionalni CERT.

“Napomena: Tehnicko tijelo za ocjenu sukladnosti za sektor Poslovne usluge za drzavna tijela za sve
usluge je Zavod za sigurnost informacijskih sustava, osim za podrucje koje je u djelokrugu sredisnjeg
drzavnog tijela nadleznog za znanost i obrazovanje, SveuciliSnog racunskog centra (Srce) ili Hrvatske
akademske 1 istrazivacke mreze — CARNET-a, za koje je tehnicko tijelo za ocjenu sukladnosti
Hrvatska akademska i istrazivacka mreza — CARNET.
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